OPIS PRZEDMIOTU ZAMOWIENIA

Zakup i przedtuzenie subskrypcji oraz ustug serwisowych dla urzagdzen firmy Palo Alto

Networks

Przedmiotem zamdwienia jest zakup i przedtuzenie subskrypcji oraz ustug serwisowych dla
urzadzen firmy Palo Alto Networks zaimplementowanych w infrastrukturze Zamawiajacego.
W ramach zamodwienia Wykonawca zapewni asyste techniczng do etapu poprawnego
powigzania subskrypcji bedacych przedmiotem zamdwienia na wskazanych urzadzeniach
zamawiajgcego

Zamawiajgcy wymaga aby subskrypcje i ustugi serwisowe producenta dla urzadzen typu
pierwszego oraz trzeciego byly Swiadczone przez okres 39 miesiecy, a dla urzadzen typu
drugiego przez okres 36 miesiecy. Dodatkowo, subskrypcja dla Systemu Centralnego
Zarzadzania Panorama réwniez powinna by¢ Swiadczona przez okres 39 miesiecy. Celem
Zamawiajgcego jest zrdwnanie termindéw zakonczenia wszystkich subskrypcji i ustug
serwisowych.

Wykonawca ma obowigzek zapewnic¢ ustugi serwisowe producenta ktére muszg obejmowac:

e diagnostyke zdarzen dotyczgcych oprogramowania;

e dostarczanie rozwigzan btedéw oprogramowania;

e zapewnienie tat (ang. patches), tj. poprawek lub aktualizacji majacych na celu
usuniecie problemoéw, bteddw, rozszerzenie funkcjonalnosci lub zwiekszenie
wydajnosci wczesniejszej wersji oprogramowania;

e zapewnienie aktualizacji do nowych, wyzszych wersji oprogramowania (ang.
upgrades);

e udzielanie odpowiedzi na zapytania zwigzane z instalacjg i eksploatacjg dostarczonego
oprogramowania;

e aktualizacje bazy aplikacji;

e procedure wymiany sprzetu na nowy w przypadku awarii (RMA)

5. Subskrypcje dla urzadzen typu pierwszego (2 urzadzenia PA-5220) muszg obejmowad

minimum:

Aktualizacje baz sygnatur IPS,

Aktualizacje baz sygnatur AV,

Aktualizacje baz sygnatur AntiSpyware,

Aktualizacje baz dla podstawowej ochrony DNS,

Aktualizacje/dostep do bazy URL z kategoryzacjg stron WWW,

Analize zagrozen typu 0-day w systememie Sandbox,

Wymoég realizacji sieci VPN w trybie site-to-site i client-to-site (wraz z

oprogramowaniem klienta VPN),

h. Kontrole tuneli client-to-site w oparciu o analize stanu hosta (profilowanie stanu hosta)
w ramach systemow operacyjnych Windows, MacOS, Android, Linux, iOS,

i. Zaawansowang ochrone DNS w trybie rzeczywistym. Dla kazdego zapytania DNS
przetwarzanego przez firewall musi zosta¢ wykonana jego petna analiza. Nie dopuszcza
rozwigzania funkcjonujgcego tylko i wytgcznie w oparciu o weryfikacje zapytania DNS
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w bazie danych rozpoznanych zagrozen danego producenta, poniewaz taka metoda nie
zapewnia ochrony tzw. pacjenta zero, ktory wykonuje zapytanie DNS o unikalng nazwe



domenoway, ktdra jeszcze nie znajduje sie w bazie. Analiza kazdego zapytania musi

obejmowacd co najmniej zakres detekc;ji jak ponizej:

o wykrywanie zapytan do domen ztosliwych. Baza domen musi mie¢ co najmniej 30
miliondw wpiséw.

o mozliwo$¢ skonfigurowania fatszowania odpowiedzi na zapytania DNS
zaklasyfikowane jako niebezpieczne (tzw. DNS sinkholing)

e wykrywanie domen generowanych dynamicznie przez ztosliwe oprogramowanie w
celu unikniecia wykrycia kanatow komunikacyjnych (tzw. domeny DGA)

e wykrywanie domen dynamicznych Dynamic DNS

o wykrywanie naduzy¢ protokotu DNS w celu infiltracji i eksfiltracji danych

e domen fast flux.

6. Subskrypcje dla urzadzen typu drugiego (2 urzadzenia PA-5220) muszg obejmowaé minimum:

a.
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Aktualizacje baz sygnatur IPS,

Aktualizacje baz sygnatur AV,

Aktualizacje baz sygnatur AntiSpyware,

Aktualizacje baz dla podstawowej ochrony DNS,

Aktualizacje/dostep do bazy URL z kategoryzacjg stron WWW,

Analize zagrozen typu 0-day w systememie Sandbox,

Wymédg realizacji sieci VPN w trybie site-to-site i client-to-site (wraz z

oprogramowaniem klienta VPN),

Kontrole tuneli client-to-site w oparciu o analize stanu hosta (profilowanie stanu hosta)

w ramach systemow operacyjnych Windows, MacOS, Android, Linux, iOS,

Zaawansowang ochrone DNS w trybie rzeczywistym. Dla kazdego zapytania DNS

przetwarzanego przez firewall musi zosta¢ wykonana jego petna analiza. Nie dopuszcza

rozwigzania funkcjonujgcego tylko i wytgcznie w oparciu o weryfikacje zapytania DNS

w bazie danych rozpoznanych zagrozen danego producenta, poniewaz taka metoda nie

zapewnia ochrony tzw. pacjenta zero, ktéry wykonuje zapytanie DNS o unikalng nazwe

domenowy, ktéra jeszcze nie znajduje sie w bazie. Analiza kazdego zapytania musi

obejmowad co najmniej zakres detekcji jak ponizej:

e wykrywanie zapytan do domen ztodliwych. Baza domen musi mie¢ co najmniej 30
miliondw wpiséw.

o mozliwo$¢ skonfigurowania fatszowania odpowiedzi na zapytania DNS
zaklasyfikowane jako niebezpieczne (tzw. DNS sinkholing)

e wykrywanie domen generowanych dynamicznie przez ztosliwe oprogramowanie w
celu unikniecia wykrycia kanatow komunikacyjnych (tzw. domeny DGA)

e wykrywanie domen dynamicznych Dynamic DNS

e wykrywanie naduzy¢ protokotu DNS w celu infiltracji i eksfiltracji danych

e domen fast flux.

7. Subskrypcje dla urzadzen typu trzeciego (2 urzgdzenia PA-3220) muszg obejmowa¢ minimum:

a.
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Aktualizacje baz sygnatur IPS,

Aktualizacje baz sygnatur AV,

Aktualizacje baz sygnatur AntiSpyware,

Aktualizacje baz dla podstawowej ochrony DNS,

Aktualizacje/dostep do bazy URL z kategoryzacjg stron WWW,

Analize zagrozen typu 0-day w systememie Sandbox,

Wymég realizacji sieci VPN w trybie site-to-site i client-to-site (wraz z
oprogramowaniem klienta VPN),



8. Subskrypcja dla Systemu Centralnego Zarzgdzania urzgdzeniami NGFW.

Zamawiajgcy posiada w swojej infrastrukturze system do Centralnego Zarzadzania firewallami o nazwie
Palo Alto Networks Panorama, ktéry zarzgdza posiadanymi klastrami urzgdzen PA-5220 oraz PA-3220
Zamawiajgcy wymaga, aby w ramach oferty uwzglednic¢ zakup ustugi wsparcia na system Centralnego
Zarzadzania Panorama. Oferta wsparcia dla Systemu Centralnego Zarzadzania nalezy zapewnic na okres
39 miesiecy, w oparciu o ustuge okreslang jako wsparcie partnerskie, opisang kodem producenta jako
PAN-SVC-BKLN-PRA-25-3YR-R — Partner enabled premium support 3 year term renewal, Panorama 25
devices

9. Zestawienie modeli wraz z numerami seryjnymi oraz wymaganymi w zamdwieniu serwisami i
subskrypcjami prezentuje tabela:

Klaster urzadzen PA-5220 — urzadzenia typu pierwszego

Numer seryjny

. 013201022788 013201022724
urzadzenia
Wymagane PAN-PA-5220-TP-3YR-HA2-R PAN-PA-5220-TP-3YR-HA2-R
wparcie i PAN-PA-5220-WF-3YR-HA2-R PAN-PA-5220-WF-3YR-HA2-R
subskrypcje w PAN-PA-5220-ADVURL-3YR-HA2-R PAN-PA-5220-ADVURL-3YR-HA2-R
postaci PAN-PA-5220-GP-3YR-HA2 PAN-PA-5220-GP-3YR-HA2
numerdow PAN-PA-5220-DNS-3YR-HA2 PAN-PA-5220-DNS-3YR-HA2
produktowych/
PN PAN-SVC-BKLN-5220-3YR-R PAN-SVC-BKLN-5220-3YR-R

Klaster urzadzen PA-5220 — urzadzenia typu drugiego

Numer seryjny

. 013201025627 013201025647
urzadzenia
Wymagane PAN-PA-5220-TP-3YR-HA2-R PAN-PA-5220-TP-3YR-HA2-R
wparcie i PAN-PA-5220-WF-3YR-HA2 PAN-PA-5220-WF-3YR-HA2-R
subskrypcje w PAN-PA-5220-ADVURL-3YR-HA2-R PAN-PA-5220-ADVURL-3YR-HA2-R
postaci PAN-PA-5220-GP-3YR-HA2 PAN-PA-5220-GP-3YR-HA2
numeréw PAN-PA-5220-DNS-3YR-HA2-R PAN-PA-5220-DNS-3YR-HA2-R
produktowych/
PN PAN-SVC-BKLN-5220-3YR-R PAN-SVC-BKLN-5220-3YR-R

Klaster urzadzen PA-3220 — urzadzenia typu trzeciego

Numer seryjny

< 016201024151 016201024154
urzadzenia
Wymagane PAN-PA-3220-TP-3YR-HA2-R PAN-PA-3220-TP-3YR-HA2-R
wparcie i
subskrypcje w PAN-PA-3220-WF-3YR-HA2-R PAN-PA-3220-WF-3YR-HA2-R
postaci
numeréw PAN-PA-3220-ADVURL-3YR-HA2-R PAN-PA-3220-ADVURL-3YR-HA2-R
dukt h
S / PAN-SVC-BKLN-3220-3YR-R PAN-SVC-BKLN-3220-3YR-R
System Centralnego Zarzadzania Panorama
Wymagane
wparcie i
subskrypcje w
postaci PAN-SVC-BKLN-PRA-25-3YR-R — system centralnego zarzadzania winien umozliwia¢ zarzadzanie
numeréw oraz kolekcje logéw z minimum 25 urzadzen fizycznych
produktowych/
PN

Numery produktowe przedstawione w tabeli posiadajg charakter orientacyjny, odnoszac sie do
subskrypcji na okres 36 miesiecy. Przedmiotem niniejszego zamdwienia jest dostarczenie oficjalnych
odpowiednikéw wskazanych numeréw produktowych, ktére bedg dostosowane do specyficznych
wymagan czasowych dla réznych typdw urzadzen. Dla urzadzen typu pierwszego i trzeciego wraz z



Systemem Centralnego Zarzadzania Panorama, subskrypcje oraz ustugi serwisowe sg wymagane na
okres 39 miesiecy, natomiast dla urzadzen typu drugiego wymagany jest standardowy okres
subskrypcji wynoszgcy 36 miesiecy.



